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1. Objet de I'Appel d’Offres

Le Ministre, des Postes et Télécommunications, lance un Appel d’Offres Mational Ouvert en
vue de la mise en place d'un laboratoire de cyber-sécurité (LACY) a I'Ecole Nationale
Supérieure Polytechnique de Yaoundé.

2. Consistance des prestations
Le présent appel d’offres consiste en la fourniture, I'installation, la conception, le
développement et le paramétrage d’une plateforme académique d’investigation numérique, De
maniére spécifique il s’agira d’acquérir :
- les ordinateurs portables ;
- un Systéme complet (Serveur Tour, Gamme de processeurs Intel® Xeon® ES-2600 v4,
Microsoft® Windows Server® 2016, Hyperviseur intégre).
- Un systéme de vidéo surveillance ;
- les licences pour les logiciels de Forensic ; e-discovery, de suivi des cas, activilés et
projets,
- un (01) disque compact (CD) pour I"instructeur ;
- les CD pour les étudiants ;
- les manuels utilisateurs.

3. Participation et origine
La participation au présent appel d’offtes est ouverte aux entreprises exergant dans le domaine
du développement des logiciels et/ou de fourniture des équipements informatiques et TIC.

4, Coiit prévisionnel
Le coft prévisionnel de I’opération est de quatre-vingt-dix millions (90.000.000F) FCFA.

5. Financement
Les fournitures objet du présent appel d’offres sont financées par le FSE 2018, a la hgne

n°52.45.71.00.87 2279 (222201) «Mise en place d'un laboratoire de cyber-sécurite
(LACY) ».

6. Consultation du Dossier d'Appel d"Offres

Le dossier peut étre consulté aux heures ouvrables & la Direction des Affaires Générales
(Service des Marchés) sise au 1 étage de 'immeuble abritant le Ministére des Postes et
Télécommunications, porte 162 (Tél. 222 23 36 41) dés publication du présent avis,

7. Acquisition du Dossier d'Appel d'Offres

Le dossier peut étre obtenu & la Direction des Affaires Générales (Service des Marchés) sise au
1¢ étage de I'immeuble abritant le Ministére des Postes et Télécommunications, porte 162 {Tel.
223 36 41) dés publication du présent avis, contre présentation d’une quittance de versement
au Trésor public d'une somme non remboursable de 100.000 FCIA.




8. Remise des offres
Thaque offre rédigée en frangais ou en anglais en sept (07) exemplaircs dont l'original et six

(06) copies marqués comme tels, devra parvenir & la Direction des Affaires Générales (Service
des Marchés) sise au 19 élage de "immeuble abritant le Ministére des Postes et
Télécommunications, porte 162, au plus tard -dc,j_ﬁ o1 ?EHE? 14 heures et devra porter la

mention ¢ 0 0 0
-*}P{’EEL D'OFFRES NATIONAL OUVERT pr 002 5 /AONO/MPT/CIPM/2018 DU
b4 SEPT 2018 L ANCE EN PROCEDURE D'URGENCE POUR LA MISE EN PLACE D'UN
LABORATOIRE DE CYBER-SECURITE (LACY) A L'ECOLE NATIONALE SUPERIEURE
POLYTECHNIQUE DE YAQUNDE.

« & n'ouvrir gu'en séance de dépouillement »

9. Cautionnement provisoire
Chague soumissionnaire devra joindre & ses piéces administratives, une caution de soumission

établie par unc banque de premier ordre agréée par le Ministére des Finances d'un montantd'un
million huit cent mille (1.800,000) FCFA, et valable pendant trente (30) jours au-dela de la date
originale de validité des offres.

10. Recevabilité des offres

Sous peine de rejet, les autres piéces administratives requises devront Cre impérativement
produites en originaux ou en copies certifiées conformes par le service émetteur ou une autorité
administrative {Préfet, Sous-préfet,...), conformément aux stipulations du Reglement
Particulier de I’ Appel d’Offres. Elles devront obligatoirement dater de moins de trois (03) mois
ou avoir é1é établies postérieurement a la date de signature de avis d’appel d’offres.

Toute offre non-conforme aux prescriptions du présent avis et du Dossier d"Appel d"Offres sera
déclarée irrecevable.

11. Ouverture des plis
L'ouverture des plis se fera en un (01) temps. 05 00T 2018

L'ouverture des piéces administratives, techniques et financiéres aura lieu le als
heures par la Commission Ministérielle de Passation des Marchés du MINPOSTEL dans la
salle de réunions de ladite Commission, sise au 3°™ étage de I'immeuble siege de la CAMPOST
{porte 308). Seuls les soumissionnaires peuvent assister & cette séance d'ouverture ou s'y faire
représenter par une personne de leur choix ddment mandate.

12. Délai de livraison
Le délai maximum de livraison prévu par le Maitre d’Ouvrage est de deux (02) mois.

13. Principaux critéres éliminatoires
13.1. Critéres éliminatoires :
- Absence ou non-conformité d’une piéce administrative, 48 h aprés ['ouverture des plis ;
- Absence de la caution de soumission & I'ouverture des plis ;
-Document falsifié ou fausse déclaration;
- Offre financiére incompléte;
- N'avoir pas exécuté une prestation de mise en place d’au moins un Laboratoire
d’investigation numérique (Farensic);
-Absence de prospectus des équipements proposés accompagnes de fiches authentiques
décrivant les caractéristiques techniques dudit matériel ;
-Non-respect des spécifications techniques minimales ;
_Absence de déclaration sur I"honneur de non abandon de chantier ou de non défaillance ;
-Non satisfaction d’au moins 5 oui sur 6 de critéres csscntief{




13.2. Critércs essentiels :

- Référence similaire ;

- Capacité de financement ;

- Services aprés-vente ;

- Expérience du personnel d’encadrement ;

- Délais de livraison.

- Acceptation des conditions du marché
14, Attribution

Le Maitre d’Ouvrage attribuera le marché au soumissionnaire dont I'offre aura été évaluge la
moins disante et jugée conforme pour I'essentiel au Dossier d’Appel d’Offres.

15. Durée de validité des offres
Les soumissionnaires restent engagés par leurs offres pendant 90 jours 4 partir de la date limite

-

fixée pour la remise des offres.

16. Renseignements complémentaires
Les renseignements complémentaires peuvent étre obtenus aux heures ouvrables a I'Ecole
Nationale Supérieure Polytechnigue (ENSP) de Yaoundé, Tél. 222 22 37 00.

NB : Pour toute tentative de corruption ou faits de mauvaises pratiques, bien vouloir apjpder le
MINMAP ou envoyer un SMS aux numéros suivants : 673 205 725 / 699 370 748. ,-:J[:
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1. Purpose
The Minister of Posts and Telecommunications hereby launches an Open National Invitation to

Tender for the establishment of a cyber-security laboratory (LACY) at the National Advanced
School of Engineering in Yaoundé.

2. Description of services
The tender shall consist in the acquisition of an academic platform for digital investigation.
Specifically, it has to do with purchasing:
- laptops;
- afull system (Tower server, range of Intel® Xeon® E5-2600 v4 processors, Microsoft®
Windows Server® 2016, Embedded hypervisor).
- avideo surveillance system;
- licences for the Forensic software; e-discovery, follow-up of cases, activities and
projects,
- one (01) compact disk {CD) for the instructor;
- CD’'s for students;
- user manuals.
3. Participation and origin
Participation to this invitation to tender is open to all companies operating in the field software
development and/or supply of I'T and ICT equipment.

4, Estimated cost
The estimated cost of the operation stands at CFA ninety million (90,000,000) francs,

5. Funding
The supplies provided under this tender shall be financed by the ESF for the 2018 financial

year, under budget head No0.52.45.71.00.87.2279 (222201) “Establishment of a Cvber-Security
Laboratory (LACY)™.

6. Consultation of tender documents

Tender documents may be consulted during working hours at the Department of General Affairs

(Contracts Service), located at the 1% floor of the Ministry of Posts and Telecommunications
building, Room 162 (Tel. 242 23 36 41) upon the publication of this announcement.

7. Acquisition of tender file

The complete set of biding documents may be obtained at the Department of General affairs
(contracts service), located at the 1* floor of Ministry of Posts and Telecommunications, Room
162 (Tel. 242.23.36.41) upon the publication of this tender against the payment into the public
treasury of a non-refundable sum of CFA 100.000 francs.




8. Submission of bids
Each tender file written in French or English should be presented in seven (07) copies including
the original and six (06) copies, labelled as such should reach the Contracts Service located at
the 1* floor of the bLLil{fig%ﬁétiJ1g the Ministry of Posts and Telecommunications, Room 162,
not later lhaﬁ‘ﬂm bt dUE92:00 pm, and shall carry the following label:
| & SEPT 20 14OPEN NATIONAL INM@F@%{N TO TENDER
No. JAONO/MPT/CIPM/2018 OF _0 0 02 5LAUNCHEDIN A
PROCEDURE OF URGENCY FOR THE ESTABLISHMENT OF CYBER-SECURITY
LABORATORY (LACY) AT THE NATIONAL ADVANCED SCHOOL OF
ENGINEERING IN YAOUNDE.
“To be opened only during the bid-opening session”

9, Temporary Security
Each bidder should attach his administrative documents, a bid bond issued by a first class bank

approved by the Ministry in charge Finance, of an amount of CFA one million eight hundred
thousand (1,800,000) francs with the validity period of thirty (30) days from the day of opening
of bids.

10. Acceptability of bids

To avoid the rejection of the bids, the other required Administrative documents must
imperatively be submitted in originals or certified true copies by an issuing or administrative
authority (Divisional officer, Sub-divisional officer,...), in accordance with the provisions of
the Special Tender Regulation. They must not be more than (3) months old or be produced after

the signature date of this invitation to tenders,
Any bid not complying with the provisions of this invitation or tender file shall be rejected.

11. Opening of tenders bids

The opening of the bids shall be made in (1) one phase.

The opening of Administrative, Technical and financial documents will take place on
04 0ct EnTﬁ] at 3:00 pm by the Tender Boards of MINPOSTEL in the meeting room of

the CAMPOST headquarters building, 3rd floor, room 308. Only the bidders or their duly

authorised representatives may attend the public bidding opening ceremony.

12. Delivery timeframe
The maximum delivery time provided by the Project Owner shall be (02) two months.

13. Main eliminatory criteria
13.1. Eliminatory criteria:
- Absence or non-compliance of administrative documents, 48 hours after the opening of bids ;
- Absence of a bid bond at the opening of bids.
-Forged document or false declaration;
- Incomplete financial bid;
- Failure to perform any service relating to the establishment of at least one Digital Investigation
[.aboratory (Forensic) in Central Africa;
-Absence of proposed equipment leaflet accompanied with the authentic fact sheets describing
the technical specifications of the said equipment;
- Non-compliance with the minimal technical specifications;
-Absence of a solemn declaration not to abandon the contract or defaulting it;
-Non compliance with at least 5 yes out of 6 among the main criteria.
13.2. Main Criteria:

-Similar reference;

- Financial capacity;

- Customer service;

- Experience of the managing staff;

- Execution deadline,

- Acceptance of the contract cnnditinns%i
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14. Allocation
The Project Owner will award the contract to the bidder whose bid is the lowest evaluated bid

and is deemed to comply substantially with the tender file.

15. Validity of bids

Bidders shall be bound to their bids for a period of 90 days with effect from date of submission
of bids.

16. Additional information
Additional information may be obtained during working hours from National Advanced School

of Engineering (NASE) in Yaoundé, Tel. 242 22 37 00.

NB : In the event of any corruption attempt or in case of poor practises, kindly call MINMAP
or send an SMS to the following numbers: 673 205 725 / 699 370 ?43.2{)‘
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